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VPN сервисы позволяют защитить приватные данные при пользовании Интернетом от
местных Интернет провайдеров и\или обходить блокировки сайтов.

Psiphon, один из самых популярных таких сервисов. По умолчанию, Psiphon больше
ориентирован на борьбу с цензурой и позволяет обходить блокировки сайтов. Как
дополнение, можно включить режим VPN чтобы скрывать от местных интернет провайдеров
весь трафик устройства, повышая вашу приватность, но тогда скорость соединения
значительно замедлится и обход блокировок сайтов может быть не таким эффективным.

Загрузка и запуск Psiphon на компьютере с ОС Windows

1. Открыть в браузере страницу https://psiphon.ca/ru/download.html?psiphonca

2. Выбрать Psiphon для Windows. Прямая ссылка для скачивания:
https://psiphon.ca/psiphon3.exe

3. Если у вас заблокирована страница скачивания Psiphon - можете написать мейл на адрес
get@psiphon3.com и в ответ вам автоматически придет мейл с альтернативными ссылками
для скачивания Psiphon.

https://psiphon.ca/ru/download.html?psiphonca
https://psiphon.ca/psiphon3.exe
mailto:get@psiphon3.com


ВНИМАНИЕ! Всегда скачивайте программы с сайтов официальных разработчиков, иначе
есть риск скачать поддельную программу или вирус.

4. Запустите скачанный файл psiphon3.exe, подключение произойдет автоматически. Теперь
можете заходить на заблокированные сайты и сервисы. Для удобства, можете скопировать
файл psiphon3.exe и положить, например, на Рабочий стол, чтоб всегда был под рукой.



Проверка работы Psiphon

1. Домашний IP адрес. Для начала вам нужно узнать свой домашний IP адрес, от вашего
местного интернет провайдера. Откройте страницу в браузере https://whatismyip.li/ Сайт,
который вы открыли покажет ваш IP адрес и приблизительную локацию. Эту информацию
видят все сайты которые вы открываете.

https://whatismyip.li/


2. IP адрес Psiphon. Теперь запустите Psiphon, дождитесь успешного подключения и снова
откройте сайт https://whatismyip.li/ Как видите, ваш IP адрес изменился и теперь сайты видят,
что вы подключились с другой локации, например Милан, Италия. Psiphon работает.

Настройка переадресации всего трафика компьютера через Psiphon VPN

По умолчанию, приоритет Psiphon - обход блокировок сайтов, а не защита приватности в сети.
Если ваша задача не только открывать заблокированные сайты, а еще и скрывать от местных

https://whatismyip.li/


интернет провайдеров информацию о сервисах, которые используют интернет соединение на
вашем компьютере - тогда вам нужно включить режим соединения L2TP\IPSec. После этого,
все программы на компьютере будут соединятся через Psiphon VPN.

ВНИМАНИЕ! При использовании режима соединения L2TP\IPSec значительно ухудшится
скорость соединения. Также, некоторые программы не смогут автоматически подключаться
к интернет. Если у вас возникнут проблемы с подключением - обратитесь сначала к
официальной справке Psiphon: https://psiphon.ca/ru/faq.html

https://psiphon.ca/ru/faq.html


Отключение Psiphon

Отключить Psiphon можно нажав на кнопку Отключить, либо просто закрыть программу. Если
хотите чтобы Psiphon продолжал работать на фоне - просто сверните окно.


